
АВТОМАТИЗАЦИЯ

ПРОЦЕССОВ ИБ



Клиенты и экспертиза

Сертификат ФСТЭКОпыт масштабных 
внедрений

Реестр Отечественного ПО



Успешные внедрения

Все модули

платформы

Собственная 

методология

Аудит по 15 

стандартам 



Успешные внедрения

Операционные 

риски

Интеграция с 

Data Lake

Признание 

сообществом



Успешные внедрения

300 000 

активов

15 сценариев 

(плейбуков)

Управление 

проектами



Продукты и возможности

SOAR SGRC

Orchestration, Automation and Response Governance, Risk Management and Compliance

Управление активами

Управление уязвимостями

аудит ISO 27001

PCI-DSS

Обработка Персональных данных

Риски кибербезопасности

Операционные риски

Практическая 

безопасность

Стратегическая 

безопасность

Анализ угроз

Управление инцидентами



Архитектура и компоненты

ПЛАТФОРМА

WEB-СЕРВЕР:
консоль управления

БАЗА ДАННЫХ:
PostgreSQL, MS SQL

КОННЕКТОРЫ:
сбор и реагирование



Объекты и карточки



Рабочие процессы

Ручные

транзакции

Авто-

транзакции



email | Syslog | файлы | БД | API | DNS | SNMP | LDAP | SOAP | скрипты

Коннекторы

Реагирование 

на события

Сбор и

обогащение



Роли и меню

ВКЛАДКИ МЕНЮ

РЕДАКТИРОВАНИЕ

АДМИНИСТРИРОВАНИЕ

ЧТЕНИЕ



0
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CVE-2015-3194 CVE-2015-7575 CVE-2014-6271

Отчеты и аналитика

Готовые

шаблоны

No-code

конструктор

Сетевое устройство

4%

Windows сервер

14%

Linux АРМ

4%

Windows АРМ

21%

Linux сервер

57%



Единая платформа

Коннекторы

и интеграции

Меню и

роли

Объекты и

карточки

Отчеты и

аналитика

Рабочие

процессы

Графики и

дашборды



Low-code конструкторы

Коннекторы

и интеграции

Меню иОбъекты и

карточки

Отчеты и

аналитика

Рабочие

процессы

Графики и

дашбордыМожно
кастомизировать

Не нужно
программировать



Управление 

активами

Управление уязвимостями

Анализ угроз

Управление инцидентами

SOAR
Orchestration, Automation and Response



Пирамида уровня зрелости ИБ

SOAR,

SGRC

SIEM, 

IDM/IAM, CMDB, feeds

VulnScaners, DLP, SandBox,

anti-APT, PUM/PAM, EDR, WAF

Antivirus, NGFW, UTM, СКЗИ, PKI, IPS/IDS, 

anti-DDoS, anti-SPAM



files

DLP

API

DB

ITSM

ИБ + SIEM + SOAR

SIEM

Разрозненные 
системы

Разные формы 
отчётов, консоли 
управления, 
ответственные

1 Нормализация и 
хранение

Регистрация, сбор, 
корреляция, 
приведение к 
общему виду

2 Процессы и 
автоматизация

Общие процедуры 
реагирования и 
автоматизация 
реагирования

3

SOAR

files

DLP

API

DB

ITSM

vuln scan

FW

AV

IPS/IDS

logs



Управление 

активами

Управление 

уязвимостями

аудит ISO 

27001

PCI-DSS

Риски кибербезопасности

Обработка Персональных данных

SGRC
Governance, Risk Management and Compliance



Рассылка опросных листов1

Сбор данных с подразделений2

Получение недостающей информации3

Агрегация данных, анализ, отчёт4

Защита отчёта перед руководством5

Задачи на устранение несоответствий6

Контроль исполнений7

Внешний/внутренний аудит
без автоматизации

аудит ISO 27001



Лицензирование

ПОДДЕРЖКАКОННЕКТОРЫПРОДУКТЫ

• Стандартная

• Расширенная

Модули

Security Vision

Интеграции

ПЛАТФОРМА



Наш подход к проекту

Выявление потребностей1

Техническая встреча2

Пилотный проект3

Договор4

Внедрение5

Эксплуатация6

Развитие7

опросный лист, консультация

NDA, план пилота

шаблоны документов, варианты поставки, ТЗ 

поставка, обучение

ТП, консультации, обновления

масштабирование, новый функционал

практическая помощь, настройка, отчёт




