
Решения Dr.Web



Dr.Web Home Security Suite

Dr.Web Security Space

Защита ПК 

Dr.Web Security Space предназначен для защиты компьютеров от угроз любого типа. Оплачивайте покупки в сети, 

общайтесь с друзьями в соцсетях, смотрите видео и трансляции, загружайте приложения — всё это безопасно 

и конфиденциально с Dr.Web.

Поддерживаемые ОС

Защита Android-устройств —

в подарок по количеству ПК в лицензии

Компоненты защиты:

▪ Антивирус

▪ Веб-антивирус

▪ Антиспам*

▪ Родительский контроль*

▪ Брандмауэр**

▪ Защита от эксплойтов***

*недоступно для macOS, **недоступно для Linux, ***недоступно для macOS и Linux

▪ Защита от вымогателей***

▪ Защита от потери данных***

▪ Защита приватности**

▪ Блокировка съёмных устройств***

▪ Облако Dr.Web

▪ Превентивная защита***

Защита Android-устройств

Dr.Web Security Space для Android защищает мобильные устройства, работающие под управлением операционной 

системы Android™, а также телевизоры, медиапроигрыватели и игровые консоли, работающие на платформе 

Android TV™, от вирусных угроз, созданных специально для этих устройств.

Компоненты защиты*:

▪ Антивирус

▪ Родительский контроль

▪ Антивор**

▪ Фильтр звонков и СМС**

▪ URL-фильтр

▪ Брандмауэр

▪ Аудитор безопасности

*для устройств под управлением Android TV доступны только Антивирус, Брандмауэр и Аудитор безопасности, 

**недоступно для устройств без SIM-карт

Dr.Web KATANA (для ПК на Windows)

Dr.Web KATANA — средство дополнительной защиты ПК от эксплойтов, целевых атак и новейших вредоносных 

программ, включая вымогателей, при установленном антивирусе другого производителя. 

Dr.Web KATANA рекомендуется использовать в дополнение к традиционному сигнатурному антивирусу (не Dr.Web) 

для усиления защиты локальной сети, а также отдельных компьютеров от новейших и наиболее опасных 

вредоносных угроз — в том числе троянцев-шифровальщиков. Не конфликтует с антивирусами других 

производителей. 

Компоненты защиты:

▪ Несигнатурный антивирус

▪ Облако Dr.Web

Продукт Dr.Web KATANA также доступен 

для корпоративных клиентов в рамках лицензии 

Dr.Web KATANA (Business Edition).

Продукты Dr.Web Home Security Suite лицензируется на 12, 24 или 36 месяцев; количество защищаемых объектов — от 1 до 5.



Решения для бизнеса

Dr.Web Enterprise Security Suite
Централизованная защита любых устройств информационных сетей государственных организаций и коммерческих 

компаний любого масштаба, включая защиту домашних компью теров и личных мобильных устройств сотрудников. 

Лицензируется по количеству защищаемых объектов    на 12, 24 или 36 месяцев. Единый центр управления 

лицензируется бесплатно. Программные продукты Dr.Web можно приобрести отдельно или в составе 

Dr.Web Enterprise Security Suite.

Dr.Web Desktop Security Suite

Защита рабочих станций, клиентов терминальных и виртуальных серверов, 
клиентов встроенных систем.

Компоненты защиты:

Антивирус, превентивная защита, антиспам, веб-антивирус, офисный контроль, брандмауэр, 

контроль приложений, контроль приватности, облако Dr.Web, защита от потери данных

*Полный список поддерживаемых ОС и доступных компонентов защиты приведён в документации к соответствующим 

продуктам:  Документация

Для Windows, Linux, macOS

Dr.Web Server Security Suite

Защита файловых серверов и серверов приложений (в том числе терминальных 

и виртуальных серверов).

Компоненты защиты: Антивирус

Для Windows, macOS Server, UNIX, Novell NetWare

Dr.Web Mail Security Suite 

Фильтрация почты: умная антивирусная система защиты активного трафика. 

Для большинства ПО также доступен антиспам.

Компоненты защиты: Антивирус, антиспам

Для UNIX, Microsoft Exchange Server, IBM Lotus Domino, Kerio

*Полный список поддерживаемых ОС и доступных компонентов защиты приведён в документации к соответствующим 

продуктам:  Документация

Dr.Web Gateway Security Suite 

Защита интернет-шлюзов от вирусов и всех прочих видов вредоносного программного 

обеспечения, а также для предотвращения распространения через них угроз, 

разработанных для различных платформ

Компоненты защиты: Антивирус

Для UNIX, Kerio

Dr.Web Mobile Security Suite 

Защита мобильных устройств.

Компоненты защиты*: Антивирус, родительский контроль, антивор**, фильтр звонков и СМС**, 

URL-фильтр, брандмауэр, аудитор безопасности

Для Android

*для устройств под управлением Android TV доступны только Антивирус, Брандмауэр и Аудитор безопасности

**недоступно для устройств без SIM-карт

Dr.Web KATANA
Несигнатурный антивирус доступен для корпоративных клиентов отдельно или в рамках 

продуктов Dr.Web Desktop Security Suite и Dr.Web Server Security Suite.

https://download.drweb.ru/doc/
https://download.drweb.ru/doc/


Центр управления Dr.Web Enterprise Security Suite

Основные преимущества:

▪ Низкозатратное администрирование

▪ Исключительная масштабируемость

▪ Широкий спектр поддерживаемых сетевых протоколов

▪ Экономия трафика локальной сети

▪ Прозрачность работы

Защищаемые объекты Версия 13

Рабочие станции

Клиенты терминальных серверов

Клиенты встроенных систем

Windows

macOS

Linux

Файловые серверы и серверы приложений, включая 

терминальные серверы

Windows

Novell NetWare

macOS Server

Unix

Пользователи почты и SMTP-шлюзов
Unix

MS Exchange

Пользователи интернет-шлюзов Unix

Мобильные устройства Android

Компоненты:

▪ Веб-администратор — платформонезависимая веб-консоль управления для контроля работы всех 

антивирусных сервисов и оперативного реагирования на проблемы — мгновенно и с любого компьютера.

▪ Мобильный Центр управления Dr.Web — контроль состояния безопасности сети с помощью мобильного 

устройства на Android OS или iOS.

▪ Антивирусный сервер — централизованное управление защитой сети, включая развёртывание, обновление, 

мониторинг состояния сети, извещения о вирусных событиях, сбор статистики.

▪ Антивирусные агенты устанавливаются на защищаемые компьютеры, серверы и мобильные устройства; 

отсылают данные о вирусных событиях и другую необходимую информацию антивирусному серверу.

Подробная информация о системных требованиях доступна в документации к соответствующим продуктам: Документация

https://download.drweb.ru/doc/


Централизованная антивирусная защита встроенных систем (банкоматов, терминалов, мультикиосков). 

Лицензируется по количеству защищаемых встроенных устройств.

Dr.Web ATM Shield

▪ Файловый монитор обеспечивает невозможность запуска известных 

вредоносных программ

▪ Антируткит обеспечивает обнаружение ранее неизвестных угроз

▪ Офисный контроль ограничивает возможности работы с локальными 

каталогами и интернет-ресурсами, не позволяя вредоносной 

программе передать данные своему «хозяину» или подключиться 

к управляющему центру

▪ Запрет использования сменных носителей исключает внедрение 

вредоносных программ с неизвестных сменных устройств

▪ Система контроля интернет-трафика обеспечивает выход в Интернет 

только разрешенных программ и по разрешенным портам

Dr.Web ATM Shield включает компоненты защиты, которые существенно 

ограничивают возможности для умышленного или неумышленного 

заражения банкоматов:

Комплекты представляют собой комплексные решения 

для оптимальной защиты отдельных объектов по выгодной цене.

Комплекты Dr.Web

Комплект для малого бизнеса

Доступная комплексная защита enterprise-класса для предприятий малого и среднего 
масштаба — экономичное предложение для организаций с количеством ПК от 5 до 50.

В состав Комплекта включены все продукты линейки Dr.Web Enterprise Security Suite.

Комплект «Для школ»

Комплекты «Для школ» предназначены для учреждений дошкольного, начального, среднего 

и дополнительного образования. В состав Комплекта включены продукты Dr.Web Desktop 

Security Suite (5-500 рабочих станций), Dr.Web Server Security Suite (1-10 серверов), Dr.Web 

Mobile Security Suite (5-500 мобильных устройств).



Эффективные решения для анализа и диагностики, разработанные для специалистов по кибербезопасности. 

Анализаторы

«Песочница» Dr.Web vxCube (для Windows, Android)

Интеллектуальный интерактивный анализатор подозрительных объектов для коммерческих 

и государственных организаций, которым необходимо повысить уровень защиты от потенциальных 

кибератак и выявить уже идущие, в том числе при имеющейся информационной защите.

Если в сети наблюдаются аномалии или есть подозрительные файлы, подтвердить или опровергнуть 

сомнения поможет Dr.Web vxCube. Также анализатор позволяет проверить на вредоносность ПО 

перед его установкой.

Dr.Web FixIt! (для Windows)

Dr.Web FixIt! — облачный сервис для анализа безопасности компьютеров под управлением 

операционных систем семейства Microsoft Windows. Dr.Web FixIt! позволяет специалистам 

по информационной безопасности детально анализировать состояние компьютера, 

а также устранять выявленные вирусные угрозы и потенциальные уязвимости.

Работает, даже если на проверяемых компьютерах установлены антивирусные продукты 

других производителей.

Как действует Dr.Web vxCube:

▪ Проверяет подозрительные объекты в изолированной среде

▪ Выявляет обращения к сетевым ресурсам, известным Dr.Web как источники 

распространения вредоносного ПО

▪ Анализирует действия подозрительного объекта

▪ По результатам предоставляет отчет о поведении вредоносной программы 

и карту её сетевой активности

▪ В случае выявления вредоносной активности формирует специальную 

утилиту на базе Dr.Web CureIt! для нейтрализации обнаруженной угрозы

Два вида использования: облачный и программно-аппаратный (on-premise).

Сценарии использования:

▪ Анализ компьютера после известного случая заражения вредоносным ПО с последующим лечением

▪ Анализ компьютера при подозрении на вирусную активность

▪ Поиск следов вредоносной активности после заражения

▪ Поиск и анализ уязвимостей в компьютерной системе

▪ Устранение последствий заражения различным вредоносным ПО

▪ Сбор данных при расследовании целевых атак на информационные системы

Для анализа и лечения устройства сервис генерирует специальную утилиту FixIt! 

с учётом выбранных параметров.



Лечащие утилиты Dr.Web предназначены для диагностики и экстренного лечения в случае необходимости. 
Они не обеспечивают постоянной защиты компьютера.

Утилиты

Dr.Web CureNet!

Централизованное средство проверки и лечения локальных сетей любого масштаба, в том числе 

с установленным антивирусом другого производителя.

Запуск Мастера Dr.Web CureNet! и распространение лечащих сканеров возможны на устройствах 

под управлением операционных систем Windows и iOS.

Решаемые задачи:

▪ Удалённое централизованное лечение рабочих станций и серверов Windows

▪ Проверка качества антивирусной защиты другого производителя

Лицензируется по количеству проверяемых станций (от 5) на 12, 24 или 36 месяцев.

Dr.Web CureIt!

Экстренное лечение ПК и серверов под управлением Windows, в том числе с установленным 

антивирусом другого производителя.

Решаемые задачи:

▪ Экстренное лечение рабочих станций и серверов Windows

▪ Проверка качества антивирусной защиты другого производителя

Dr.Web CureIt! для корпоративных клиентов лицензируется по количеству проверяемых станций (от 1) 

на 12, 24 или 36 месяцев. Утилита бесплатна для лечения собственного домашнего ПК.



Антивирус Dr.Web по подписке

Сервис Dr.Web по подписке предназначен для защиты компьютеров (Windows, macOS, Linux) и мобильных 

устройств (Android) домашних и корпоративных пользователей от вирусов и других вредоносных объектов 

из любых внешних источников.

Подписавшись на Dr.Web Премиум, вы получаете лицензионный антивирус на любой срок (от 1 месяца), 

который можете оплачивать по частям. Отказаться от подписки можно в любой момент.

Dr.Web Премиум для дома

Максимальная защита для Windows, macOS, Linux и UNIX; защита Android-устройств — в подарок.

Оформить подписку можно на 1-10 устройств.

Компоненты защиты*:

▪ Антивирус

▪ Веб-антивирус SpIDer Gate

▪ Родительский контроль

▪ Брандмауэр

▪ Блокировка съёмных устройств

▪ Облако Dr.Web

▪ Превентивная защита

▪ Защита от потери данных

▪ Антивирусная сеть

▪ + Компоненты защиты для Android

*доступность компонентов для конкретного кейса можно уточнить у вашего менеджера Doctor Web

Dr.Web Мобильный для дома

Непрерывная защита смартфона или планшета на Android от всех типов мобильных угроз: вирусов, 

вредоносных программ, фишинговых атак, опасных приложений и подозрительных сайтов.

Оформить подписку можно на 1-10 устройств.

Компоненты защиты*:

▪ Антивирус

▪ Родительский контроль

▪ Антивор

▪ Фильтр звонков и СМС**

▪ URL-фильтр

▪ Брандмауэр

▪ Аудитор безопасности

*для устройств под управлением Android TV доступны только Антивирус, Брандмауэр и Аудитор безопасности

**недоступно для устройств без SIM-карт

Dr.Web Премиум для бизнеса

Защита рабочих станций и файловых серверов (включая виртуальные машины), серверов почты, 

интернет-шлюзов и мобильных устройств со всеми преимуществами подписочной модели. 

Защита компании от всех типов современных угроз, раскрытия конфиденциальной информации 

и распространения спама.

Dr.Web AV-Desk (для партнёров)

Веб-сервис для централизованного управления всеми подписками ваших клиентов — от домашних 

пользователей до крупных корпораций.

Идеально для провайдеров IT-решений и интернет-сервиса.


